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1. OZET

Bu proje calismasi, Kali Linux iizerinde ¢alisan klasik giivenlik araglarimni
kullanic1 dostu bir grafik arayiizle birlestiren, yapay zeka destekli ve not tabanl bir
analiz paneli gelistirmeyi hedeflemistir. Gelistirilen sistem, terminal bilgisi
gerektirerek ag taramalari, zafiyet tespiti ve teknik ciktilarin Al tarafindan analiz
edilerek bulguya doniistiiriilmesini saglar. Ancak yapay zeka entegrasyonu sayesinde,
sistem bu bilgileri otomatik analiz eder ve kullaniciya agiklayict Oneriler sunarak

siireci kolaylastirir.

Yapay zeka motoru olarak Ollama platformu iizerinden 6zellestirilmis LLaMA
modeli kullanilmistir. Bu motor, calistirilan komutlar1 ve ¢iktilar1 anlamlandirarak
kullaniciya agiklamali oneriler sunar. Kullanici bu ¢iktilart isterse tek tusla bulgu

olarak kaydedebilir.
Panelin sahip oldugu ozellikler:
e Proje bazli analiz ve hedef IP yonetimi
e Dinamik komut iiretimi ve Al destekli 6neri sistemi
o Komut ge¢misi, agik portlar ve notlarin hafizada tutulmasi (kaiMemory)
e SVG destekli agag gorsellestirme sistemiyle notlarin organizasyonu
e Notlarin ebeveyn iligkisi ve diizenleme/silme fonksiyonlari
o Acik kaynak kodlu ve topluluk destekli gelistirilebilir yap:

Bu panel sayesinde hem yeni baslayanlar hem de ileri diizey giivenlik
analistleri, gorsel ve etkilesimli bir ortamda siber giivenlik testleri gerceklestirebilir.
Kullanilan agik kaynakli teknolojiler ve 6zellestirme olanaklari sayesinde sistem, yerel

ve kurumsal ihtiyaglara kolayca uyarlanabilir hale getirilmistir.



2.GIRIS

Bu tez caligmasinda, siber giivenlik alaninda yapay zeka destekli bir giivenlik
paneli gelistirilmistir. Amag, Kali Linux ortamindaki geleneksel giivenlik araglarinin
kullanic1 dostu bir arayliizle entegre edilmesi ve yapay zeka Oneri sistemiyle
desteklenmesidir. Panel, hedef tespiti, ara¢ yonetimi, terminal ¢iktisi, bulgu takibi ve

not sistemi gibi bir¢ok modiilii entegre olarak sunmaktadir.

2.1 Problem

Kali Linux tizerindeki giivenlik araclar1 genellikle yalnizca terminal iizerinden
kullanilmakta ve bu durum, teknik yeterliligi diisiik kullanicilar i¢in ciddi bir bariyer
olusturmaktadir. Ayn1 zamanda, yapilan glivenlik taramalari, elde edilen bulgular ve
yorumlar sistematik bir sekilde belgelenememektedir. Bu da elde edilen ¢iktilarin

anlamlandirilmasini ve sunulmasini zorlastirmaktadir

2.2 Arastirmanin Amaci

Bu projenin temel amaci, Kali Linux giivenlik araglarimin grafiksel bir arayiiz
ile yonetilmesini saglamak ve bu arayliiziin yapay zeka ile desteklenerek kullaniciya
rehberlik etmesini saglamaktir. Ayrica, elde edilen ciktilarin gorsellestirilmesi ve

belgelenmesi de hedeflenmistir.

2.3 Arastirmanin Onemi

Siber giivenlik analizlerinde komut satir1 bilmeyen kullanicilarin da aktif rol alabilmesi
icin bu tiir yapilar kritik oneme sahiptir. Egitim amagl ortamlarda veya hizh
analizlerde, sistematik bir not ve gorsel ¢ikt1 altyapisina sahip olmak, analiz kalitesini
artirtr. Yapay zeka destegi ile bu sistem yalnizca veri toplamakla kalmaz, ayni

zamanda rehberlik sunar.



2.4 Varsayimlar

o Kullanicilar temel ag bilgisine sahiptir.
o Kali Linux ortam1 hazir kurulu ve internet erisimi mevcuttur.
e Ollama modeli daha 6nceden sisteme kurulmustur.

o Kullanicilar teknik ¢iktilara anlam verebilecek diizeydedir

2.5 Smirhliklar

e Yapay zeka yorumlar1 her zaman %100 dogru olmayabilir, denetim gerekir.

e Komut ¢iktilariin karmasikligi bazi Al modelleri tarafindan tam
anlagilamayabilir.

e Uygulama yerel sistemde calistig1 i¢in baz1 sistemlerde performans sorunlari
yasanabilir.

e Sunucu baglant1 hatalar1 durumunda terminal-komut etkilesimi kopabilir

2.6 Proje Kapsam

Bu projenin temel amaci; Nmap, Dirb, FFUF, WPScan gibi Kali Linux
araclarin1 grafiksel bir ortamda yonetmek, kullanicilarin teknik bilgi gereksinimini
azaltmak ve yapay zeka ile desteklenen otomatik bulgu yorumlama sistemini entegre
etmektir.

Proje su kapsamlari igerir:

- Proje olusturma ve hedef IP belirleme

- Port tarama ve terminal ¢iktist isleme

- Yapay zeka (Ollama modeli) ile komut analiz ve oneri sistemi
- Not alma, bulgu agaci1 (TreeView) ve SVG c¢iktis

- Web tabanli Gradio terminal chatbot sistemi entegrasyonu
2.7 Kullanilan Teknolojiler

- React.js: Kullanic arayiizii i¢in

- Flask: Backend API servisi ve terminal yonetimi i¢in

- Gradio: Al terminal sohbeti i¢in

- Ollama + LLaMA 3 modeli: Yapay zeka komut analiz sistemi
- D3.js: Agag gorsellestirme i¢in

- Nmap, Dirb, FFUF, WPScan: Giivenlik tarama araclari
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2.8 Genel Mimari

Bu projede kullanilan giivenlik paneli; frontend (kullanici arayiizii), backend (sunucu
tarafi) ve yapay zeka destekli analiz motorundan olusan ii¢ katmanli bir mimari
yapiya sahiptir. Amag, siber glivenlik araclarimi entegre bir sekilde ¢aligtirmak,
ciktilarint yorumlamak ve tiim siireci kullanici dostu bir arayiizle yonetilebilir hale
getirmektir.

Genel mimari su ii¢ ana katmandan olusur:

1. Frontend Katmam (React.js)

Kullanici ile dogrudan etkilesime giren katmandir. React.js ile gelistirilmistir.
Kullanicilar bu arayiiz tizerinden:

- Yeni projeler olusturabilir (NewProject.jsx)

- Hedef IP taramas1 yapabilir (TargetSelection.jsx)

- Giivenlik araglarini kullanabilir (ScanDashboard.jsx)

- Terminal {izerinden komut calistirabilir

- Yapay zekadan oneri alabilir

- Not ve bulgu yonetimi yapabilir (NotePanel, TreeView.jsx)

Kullanicidan alian her iglem, arka planda Flask API’leri ile haberleserek
islenir.

2. Backend Katmam (Flask)

Sunucu tarafinda ¢alisir ve “app.py’ dosyasi ile yonetilir. Frontend’den gelen
istekleri isler ve:

- Komutlar1 terminalde ¢alistirir

- Notlar kaydeder ve listeler

- Hedef IP’yi ayarlar

- Port taramasi yapar (nmap)

- Projeleri olusturur/siler

- Yapay zeka API’sini ¢cagirarak komutlar1 yorumlatir

- “chatbot_interface.py” dosyasi ile Al + Hafiza yapisin ¢alistirir

Tiim veriler "data/" klasoriinde proje bazli olarak tutulur.



3. Yapay Zeka Katmam (Ollama + Gradio)

Bu katman, ¢alistirilan komutlarin anlamlandirilmasi ve ¢iktilardan
potansiyel bulgularin tespiti i¢in tasarlanmistir. Kullanilan teknoloji sunlardir:
- Ollama: Yerel olarak ¢alisan LLaMA3 tabanli model

- "kali-fix": Sadece Kali Linux komutlarini analiz eden 6zel model profili

- Gradio: Kullanicinin komut girebildigi sohbet paneli

‘chatbot_interface.py’ dosyasi, Gradio arayiiziinii baslatir ve kullanici
mesajlarmi /ai-suggest API’si araciligiyla Ollama’ya iletir. Al yorumlarini

“kaiMemory.json" adli hafiza yapisinda saklar.

Bu ii¢ katmanin uyumlu ¢alismasi sayesinde kullanici terminal bilgisi olmadan Kali
Linux araglariyla giivenlik analizi yapabilir, komut ¢iktilarindan anlamli yorumlar

alabilir ve siireci belgeleyebilir.

2.9 PROJE RESiIMLERI

Security-Panel projesine ait ekran goriintiileri, sistemin kullanim akigini, islevsel
yapisini ve kullanici arayiiziinii detayl bir sekilde yansitmaktadir. Bu gorseller,
projenin gorsel dokiimantasyonu niteliginde olup, kullanicilarin kurulumu ve

kullanim1 daha kolay kavrayabilmesi i¢in hazirlanmigtir.

Resimler; proje klasor yapisini, karsilanma ekranini, proje olusturma siirecini, hedef
IP taramasi ekranini, komut ¢alisma stiidyosunu, yapay zeka destekli terminal
panelini, notlarin SVG olarak gorsellestirildigi aga¢ yapisini ve proje klasoriine ait

dosya sistemini kapsamaktadir.

Her bir ekran goriintiisii, uygulamanin belirli bir islevini belgelemekte ve bu sayede
teknik raporun destekleyici gorsel bileseni olarak kullanilmaktadir. Projeye ait bu
resimler, ayn1 zamanda GitHub, LinkedIn veya YouTube gibi platformlarda yapilan

tanitimlarin temel i¢cerik malzemesidir.



1. Proje Klasor Yapisi — Ana Dizinin Goriiniimii

Dosya Eylemler Dize

Bu klasor yapisi, “security-panel” adli proje dizinini gdstermektedir. Proje, hem

frontend (React) hem de backend (Flask) bilesenlerini i¢inde barindirir.

backend/ — Python ile yazilmis API ve terminal kopriisii buradadir (6rnek:

app.py)

src/ — React tabanli kullanici arayiizii bilesenleri (6rnek: ScanDashboard.jsx,

TreeView jsx)

public/ — Genel HTML ve favicon dosyalarinin bulundugu dizindir
start.sh — Projeyi baslatmak i¢in kullanilan bash betigi
kali-fix.Modelfile — Ollama modeli i¢in 6zel profil yapilandirmasi

package.json ve vite.config.js — Frontend bagimliliklar1 ve gelistirme sunucusu

yapilandirmasi

Bu yap1, hem gelistiricinin hem de kullanicilarin sistemi yonetmesini ve
ozellestirmesini kolaylastirmak i¢in modiiler olarak tasarlanmistir. Proje dogrudan

start.sh betigi ile baslatilabilir.




2. Karsilama Sayfas1 — Ana Giris ve Topluluk Erisimi

X @ 0 D loclhost S o6 ]

KaliLinux @ KaliTools « KaliDocs X Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Bilgi ve Teknoloji Forumu t 5

Guvenlik Taramasi Yonetim
Paneli -

Projelerini yonetebilir, giktilari inceleyebilir ve toplulukla

etkilegim kurabilirsin.

Hemen Basla

Kullanici, uygulamay1 agtiginda “Giivenlik Taramasi Yo6netim Paneli” bashigiyla
karsilasir. Sol boliimde, bu panelin amaci kisa ve 6z sekilde anlatilmistir. Kullanici
burada sistemin Nmap, Dirb, FFUF, WPScan ve MSFConsole gibi araglari
icerdigini Ogrenir.

e “Hemen Basla” butonu, kullaniciy1 yeni bir proje baglatma ekranina

yoOnlendirir.

e Sag boliimde ise “Bilgi ve Teknoloji Forumu” yer alir. Bu forumda
kullanicilar yardim alabilir, tartismalara katilabilir veya yeni konular

baslatabilir.

Bu sayfa, hem teknik hem topluluk agisindan projeye giiclii bir baglangi¢
yapmanizi saglar. Arayiiz, terminal bilmeyen kullanicilar i¢in bilgilendirici olacak

sekilde diizenlenmistir.




3. Proje Olusturma Sayfasi1 — Yeni Tarama Siirecine Baslangi¢

Exploit-DB % Google Hacking DB /1 OffSec

Bu sayfa, kullanicilarin yeni bir tarama projesi olusturabilecegi ve mevcut

projelere erigebilecegi alandir.
Yeni Proje Olugtur boliimii:

o Kullanici, benzersiz bir proje adi girerek (6rnegin: Yeni Proje PRTG-

GUVENLIK-ACIKLIK-TARAMASI) "+ Olustur" butonuna tiklar.
o Sistem, bu projeyi yerel bellege ve backend’e kayit eder.
o Basarili olusturulan projeler, "Mevcut Projeler" altinda listelenir.

. Daha 6nce olusturulan projeler burada listelenir.

Sag Panel — Kullanici Geri Bildirim Alani:

o Bilgi ve Teknoloji Forumu’na entegre edilmis gercek zamanl etkilesim

paneli.

o Kullanicilar aktif tartismalara katilabilir, yeni fikirler veya hatalar

paylasabilir.




4. Hedef Belirleme Sayfasi1 — IP Kesfi ve Port Taramasi

Hedef Belirleme

@ Aktif Proj

Manuel IP veya URL Girisi

Bu sayfa, aktif proje kapsaminda hedef IP adreslerinin otomatik ya da manuel

olarak belirlenmesini saglar.

@ Aktif Proje: Sayfanin iist kisminda, hangi proje iizerinde islem yapildig
vurgulanir. Ornegin: Yeni_Proje PRTG-GUVENLIK-ACIKLIK-TARAMASI.

< TP Kesfi:
o Sistem, yerel agda Nmap ile IP taramasi yapar.
e Bulunan cihazlar kutucuklar halinde listelenir.
o Her IP'nin altinda port taramasi ilerlemesi gosterilir.
e “Yeniden Tara” butonuyla ag kesfi tekrar baslatilabilir.
Manuel IP Girisi:
o Kullanici belirli bir IP ya da web adresini elle girebilir.
e Ornegin: 192.168.1.100 veya http://hedef.com

e “Devam Et” butonuna basildiginda bu IP sistem tarafindan hedef olarak

belirlenir ve bir sonraki adima gegilir.
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Bu ekran, projenin merkezidir. Arag¢ se¢imi, komut olusturma, Al 6neri sistemi,

terminal ¢iktilari, script kaydetme ve bulgu olusturma islemleri burada yapilir.
Arag Paneli (Sol):

e Sol tarafta favori araglar listelenmistir (6rn: NMAP).

o Alt kategoriler bilgi toplama (INFORMATION GATHERING) ve
Windows araglar1 (WINTools) olarak gruplanmastir.

o Kullanici arag¢ ekleyebilir, silebilir, favorilere alabilir.

e Arama ¢ubugu ile hizli filtreleme yapilabilir.

o
y t})

Yapay Zeka Komut Oneri Kutusu (Orta):
e Segilen araca gore form alanlari belirir.
e Yapay zeka, bu form girdilerine gére dnerilen komutu iiretir.
e  “Alcalistyor...” animasyonu 6neri geldiginde durur.
o Komutun altinda ¢alistirilacak tam komut goriiliir: 6rn. nmap -sV -Pn
™ Terminal Alam (Sag):
e Gergek zamanl terminal ¢iktis1 burada goriintiilenir.
o Komutlar dogrudan terminale gonderilir ve ¢ikt1 satir satir gosterilir.
e Al bu ciktry1 okuyarak bulguya doniisebilecek yorumlar sunar.
“ Hazr Scriptler ve Kaydetme:
o Kullanict olusturdugu komutu kaydedebilir.
e Daha sonra bu komutu bir tikla yeniden ¢alistirabilir.

e Script silme veya favorilere ekleme segenekleri mevcuttur.

11




6. Bulgular Agac Yapisi — Diigiimlerle iliskilendirilmis Not Sistemi

Exploit-DB  Google Hacking DB " OffSec

Bu ekran, yapilan gilivenlik taramalar1 sonucunda elde edilen bulgularin gorsel
olarak hiyerarsik sekilde temsil edildigi not agacini gosterir. Kullanici hem elle
diigtim ekleyebilir hem de Al destekli ¢iktilar1 buraya otomatik olarak
kaydedebilir.

& Agac Gorsellestirme (Sag):
e Her kutu bir diiglimdiir ve bir notu temsil eder.
o Diiglimler arasindaki ¢izgiler, ebeveyn—c¢ocuk iliskisini gosterir.
e Ornek: “Nmap Taramas1” iist diigiim — “FTP Kullanicis1” alt diigiim

e Notlar, arag ad1 ve igerik ile birlikte gosterilir (6rnegin: “FTP anonim

kullanici aktif”).
Sol Panel — Diigiim Bilgisi:
o Aktif proje, IP adresi ve kok not bilgisi gosterilir.
e Diigiim aralig1 (mesafe/yogunluk) slider ile ayarlanabilir.
e Secili diigiim diizenlenebilir (baslik, agiklama, etiket degistirilebilir).

e Diigiim silme ve giincelleme fonksiyonlar1 kullanilabilir.

12




<= Yeni Diigiim Ekleme:

o Alt bolimde baslik, igerik ve etiket girilerek yeni not eklenebilir.

e Notlar bir {ist diiglime baglanabilir (6rn. root — Nmap taramasi1 — FTP).
& SVG Kaydet:

e Grafik ¢iktis1 “SVG” olarak indirilebilir.

e Sunumlarda, raporlarda veya analiz belgelerinde kullanilabilir.
&9 Yapay Zeka ile Entegrasyon:

e Al tarafindan yapilan analiz sonuglari (6rnegin: “XSS zafiyeti var”)

otomatik olarak aga¢ yapisina eklenebilir.

Bu yap1 sayesinde tarama siireci sadece komut—¢ikt1 zincirinden ibaret kalmaz;
ayni zamanda iligkisel olarak belgelenir ve tiim analiz gorsellestirilmis bir bigimde

sunulur.

7. Yapay Zeka Asistam1 KAI — Terminal ile Etkilesimli Komut Cahistirma

© Asistan kai

velde beni izlemek igin bu ki
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Bu ekran, projeye entegre edilen Gradio tabanli yapay zeka asistani “Kai” ile

terminal {izerinden dogal dilde etkilesim kurulan yapidir. Kullanict komutlarini
yazili sekilde iletir, Kai terminalde calistirir ve ¢iktilar1 analiz eder. @l Kai'nin

Gorevi:

e RUN: ile baglayan komutlar1 terminalde ¢alistirir.

o Komutlar subprocess ile arka planda yiiriitiiliir.

e Terminal ¢iktisi, /tmp/kai_terminal output.log lizerinden canli izlenir.

o Kullanicidan gelen komutlar1 Al hafizasina da kaydeder (kaiMemory.json).
™ Terminal Entegrasyonu:

o Sagda gergek terminal penceresi yer alir (6rnek: $ whoami — kali).

o Kai, bu ¢iktiy1 okur ve potansiyel olarak anlamlandirir.

e Geligmis siirlimlerde bu ¢iktidan zafiyet, dosya izi, kullanici profili gibi

detaylar ¢ikarilir.
@ Kai Hafizas1 (Bellek Sistemi):
e Dbulgu sozluk, gecmis_ai_yorumlari, komut gecmisi gibi alanlar igerir.
e Ornegin: “whoami” komutu calistirildiginda sonug hafizaya eklenir.
e Al yorumlar1 ve 6nerileri bu hafizaya gore baglamsal olarak gelistirilir.
Kullanict Deneyimi:
o Kullanici dogrudan dogal dille komut yazabilir: RUN: ifconfig, RUN: Is -la
o Kai calistirma, yorumlama ve kaydetme siireclerini ardisik olarak yonetir.
e Terminal hatalarini da yakalayarak kullaniciy1 bilgilendirir.
Gelismis Izleme:

o Sistem, terminal log dosyasini canli takip eder:

tail -f /tmp/kai_terminal output.log

14




8. Proje Dosya Dizini — Hedefe Ozgii Klasor Yapisi

€« > C @ O D localhost
Kali Linux 8 Kali Tools ¢ KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

@ Anasayfa  m Projeler % Studyo Dosyay: A¢ Ml Bulgular @ ChatBot

@ Yeni_ Proje_PRTG- - imal Dulen EL
GUVENLIK-ACIKLIK- Yeni_Proje_PRTG-GUVENLIK-ACIKLIK-TARAMASI - Thunar

TARAMASI Dosya Diizenle Goriinim Git Yerimleri Yardim

%)
=
=

@ 192 » 4 A <« security-panel backend data  Yeni_Proje_PRTG-GUVE...IK-ACIKLIK-TARAMASI

Yer
&= Bilgisayar . .

% Favoriler " kali

O

scan-results config.json kaiMemory.json notes.json

- Masaiisti

» NMAP [@
. @ Son kullanilan .
Araglar ' Gop

&) Belgeler

target.txt
WINTOOLS Miizik

SMBCLIENT Resimler

Videolar

Indirilenler
SMBMAP *
Aygitlar

INFORMATION GATHERING E Dosya Sistemi
NMAP * I A

) Agi Tara

smk

2klasor | 4 dosya: 1,8 KiB (1.881bayt) | Bos alan: 24,2 GiB

Bu ekran, her proje i¢in sistem tarafindan otomatik olarak olusturulan dosya
yapisini gostermektedir. Her tarama ¢iktisi, hedef IP, not ve yapay zeka hafizasi

ayr ayri kaydedilerek veri karisikliginin oniine gecilir.

Klasér Yolu:
/security-panel/backend/data/Yeni_Proje PRTG-GUVENLIK-ACIKLIK-
TARAMASI

v Avantajlart:
e Her proje izole bir dizinde tutulur, dosya karmasas1 yasanmaz.
o Dosyalar kolay yedeklenebilir, taginabilir veya arsivlenebilir.
o JSON formati sayesinde sistemler aras1 veri uyumlulugu yiiksektir.

o Gelistiriciler bu yapiy1 kullanarak ileri diizey analiz araglarina entegrasyon

yapabilir.

Bu yapi, glivenlik testlerini yalnizca bir oturumda birakmak yerine, kalic1 ve tekrar

erisilebilir bir veri havuzuna doniistiirtir.
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3. ANA BILESENLER

3.1 app.py — Flask API ve Terminal Yo6netimi

‘app.py , Security Panel yaziliminin en temel yapi tas1 olan sunucu tarafi (backend)
uygulamasint olusturmaktadir. Flask mikroframework’li iizerine insa edilen bu
bilesen, frontend tarafindaki React bilesenlerinden gelen istekleri karsilar, terminalde
komut c¢alistirir, verileri kaydeder ve yapay zeka ile iletisimi saglar. Ayni zamanda

Gradio tabanl yapay zeka arayiiziinii de baslatan tek merkezdir.

Bu modiil, siber giivenlik araclarini terminalde komut olarak ¢alistirmakla kalmaz,
ayn1 zamanda kullanici notlarmi saklar, IP kesfi yapar, port taramasi1 gerceklestirir,

loglar1 isler ve hafiza temelli yapay zeka yanitlarini sistemde tutar.
Baslica bilesenleri asagidaki gibi 6zetlenebilir:
Flask Sunucusunun Baslatilmasi

"Flask™ uygulamasi "CORS" (Cross-Origin Resource Sharing) destegiyle birlikte

baglatilir. Sunucu hem API u¢ noktalarini hem de Gradio servisini barindirir.

Kod parcasi:

app = Flask(__name__)

CORS(app)

Terminal K6priisii — start terminal bridge()

Bu fonksiyon, ‘/tmp/kai_terminal input.sh® {izerinden gelen komutlar1 “bash’ ile
caligtirir ve ¢iktisin1 “/tmp/kai terminal output.log™ dosyasina kaydeder. Kullanici bu

terminal {izerinden adim adim komut calistirabilir.
Kullanima:
- input.sh — bash'e akar
- output.log — terminal ¢iktilar1 burada birikir

Yapay Zeka Komut Onerisi — /ai-suggest
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Bu endpoint, gelen komutu ‘ollama run kali-fix <komut>" seklinde calistirir.

Kullanicidan gelen komut + IP bilgisi birlestirilerek yapay zeka motoruna gonderilir.

Koddan 6rnek:

!

cmd = ['ollama’, 'run’, 'kali-fix', full command]

stdout, stderr = proc.communicate()

Proje ve Hedef Yonetimi

Proje olusturma ("/create-project’), silme ("/delete-project’), hedef IP kaydi ("/set-
target’), hedef IP okuma (*/get-target’) gibi u¢ noktalar proje yapisinin yonetimini

saglar. Tim veriler "data/" klasorii altinda saklanir.
IP Kesfi ve Port Taramasi

‘/nmap-discover’ endpoint’i yerel IP araligini kullanarak ‘nmap -sn” komutu ile
canlt makineleri tespit eder. */scan-ports’ endpoint’i ise tespit edilen her IP igin port

taramasi yapar ve acik portlar1 analiz eder.

Taramadan sonra sonuglar gecmisle karsilastirilir, 6nceki agik portlar kapaliysa

“status: closed” seklinde kayit edilir.
Not Sistemi — /notes ve /tree

Kullanicilarin ekledigi notlar JSON formatinda "notes.json" adli dosyada saklanir.
‘/notes” endpoint’i ile notlar eklenebilir veya diizenlenebilir. “/tree’ endpoint’i ile bu

notlar hiyerarsik bir aga¢ yapisi seklinde frontend’e gonderilir.
Terminal Ciktis1 izleme

‘monitor_terminal output()" fonksiyonu, terminal ¢iktilarindaki her satir1 “stdout’
tizerinden okur. Bu fonksiyon “threading’ ile arka planda siirekli calisir. Amag, yapay

zeka ve kullanici i¢in canli terminal izleme imkani sunmaktir.

Sonug olarak, “app.py" dosyasi sadece bir sunucu uygulamasi degil; ayn1 zamanda
sistemin merkezi koordinasyon birimidir. Komut akislari, veri kaydi, yapay zeka

kopriisii, terminal yonetimi ve proje denetimi bu dosya iizerinden yiiriitiilmektedir.
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3.2 Chatbot _interface.py — Gradio Chatbot ve Hafiza Sistemi

Bu dosya, yapay zeka destekli terminal asistaniin kalbini olusturur. Islevi,
kullanicidan gelen komutlar1 hem terminalde ¢alistirmak hem de Ollama tabanh
yapay zeka modeli araciligiyla yorumlamaktir. Ayrica, tiim bu siireci proje bazli

hafiza dosyasinda saklayarak "kaiMemory.json" ile kalic1 bir baglam yaratir.
Ana Sorumluluklar:

e Gradio arayiizii ile sohbet ekran1 olugturmak

o Komutlar1 terminalde ¢alistirmak ("RUN:" komutu ile)

e Terminal ¢iktilarini oku, son 20 satir1 goster

e Yapay zekaya yorumlatmak ve "evet/hayir" cevabina gore not sistemine en-

tegre etmek
o Komuttan port bilgisi, ftp anonim erisimi gibi d6geleri ayristirmak

o Hafiza yapisina son ¢iktiy1 ve yorumlari eklemek

Kai Hafiza Yapisi:
e hedef ip e bekleyen yorum
e local ip e suggested commands
e komut gecmisi e gecmis_ai_yorumlari
e acik portlar e bulgu sozluk
e notlar

Bu mimari sayesinde, sadece tek satirlik bir terminal botu degil, ayn1 zamanda
Ogrenebilen, anlam ¢ikarabilen ve tespit edilen zafiyetleri soziilii komutlarla not

sistemine entegre edebilen bir dijital asistan ortaya ¢ikmaktadir.
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Ornek Akis:
o Kullanict: "RUN: nmap -sV 192.168.1.1"
e Terminal ¢iktist: calistirilir, kaydedilir
e Al ¢iktiya yorum yapar, zafiyet varsa belirler
o Kullanici: "evet" derse, yorum not olarak kaydedilir

Tiim bu yapi, Gradio arayiizii icinde sohbet benzeri bir formatta gerceklesir.

3.3 ScanDashboard.jsx — Komut ve Terminal Paneli

ScanDashboard bileseni, giivenlik tarama siirecinin merkezidir. Kullanicilarin
giivenlik araglarin1 se¢mesini, bu araglar i¢in komut iiretmesini, komutlar1 terminalde
calistirmasini ve sonuclari analiz etmesini saglar. React ile gelistirilen bu bilesen ¢ok

sayida modiil ve state yonetimi igerir.
Temel Ozellikler:
e Arag gruplarini ve araglar listeleme (toolsByGroup)
e Yardim segeneklerine gore form iiretimi (fetchToolHelp)
e Komut olusturma (buildCommand)
e Terminal ¢iktisini1 gosterme ve ¢alistirma (handleRun)
e Yapay zeka destekli komut 6neri kutusu (getAiSuggestion)
« Onceden kaydedilmis scriptleri cagirma ve kaydetme
e Not sistemi entegrasyonu (NotePanel)
e (Gradio chatbot iframe entegrasyonu
Bilesen i¢inde {i¢ ana sekme bulunur:
1. Terminal: Komut ¢alistirma ve ¢iktilar1 goriintiileme
2. Bulgu Ekle: Not alma ve bulgular1 kaydetme

3. Chatbot: Yapay zeka paneli ile dogal dilde etkilesim
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Ornek Akis:
o Kullanici bir arag seger (6rnegin: nmap)
o Form iizerinden parametreleri girer (6rnegin -sV, -p 80)
e Komut olusturulur: "nmap -sV -p 80 192.168.1.1"
o Komut calistirilir, ¢ikt1 ekrana yazilir
o Alincelemesi yapilir, 6neri kutusunda agiklama goriintir
o Kullanici isterse komutu tekrar diizenleyip ¢alistirabilir

Bu bilesen, sistemin terminal ve gorsel kullanici arayiizii arasinda koprii kurar.

Kullanic1 dostu yapisiyla karmasik komutlar sadelestirilmis bir sekilde yiiriitiiliir.
3.4 TargetSelection.jsx — Hedef IP Secimi ve Port Taramasi

Bu bilesen, kullanicinin hedef IP adresini belirlemesini ve agdaki cihazlarin otomatik
olarak taranmasini saglar. Kullanici arayiizii modern bir grid sistemiyle tasarlanmas,
her IP adresi ve port bilgisi kutucuklar seklinde gosterilmistir. React hook’lar1 ve

Axios kullanilarak ger¢ek zamanli IP kesfi ve port taramasi yapilir.
Baslica Ozellikler:
o Yerel agda IP kesfi yapmak (nmap -sn komutu iizerinden)
e Secilen IP i¢in port taramasi baslatmak (nmap -p 1-1000)
e Port bilgilerini gegmis taramalarla karsilastirmak
o IP'yi secilen projeye kaydetmek ve yonlendirme yapmak
e Manuel IP girisi secenegi sunmak
Is Akist:
1. Bilesen yiiklendiginde localStorage'dan aktif proje alinir
2. 1P kesfi baglatilir (/nmap-discover endpointi)
3. Bulunan IP'ler frontend'de kutularla gdsterilir
4. Secilen IP adresi /set-target endpointine kaydedilir

5. llk not olarak bu hedef IP "root" diigiim olarak notes.json dosyasina yazilir
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6. Kullanici "/scan" sayfasina yonlendirilir

Ornek Kod: await axios.post(‘http://localhost:5050/set-target', { project name:
activeProject, target ip: finalTarget })

Kullanict Deneyimi:
o Yiiklenme siireci boyunca ilerleme ¢ubugu gosterilir
e Acik portlar yesil, kapali portlar gri renkle ayirt edilir
e Manuel IP giris kutusu daima goriiniir durumdadir

Bu yap1 sayesinde kullanici, ag lizerindeki sistemleri hizlica kesfedebilir ve tarama
yapacagi hedefi tek tikla belirleyebilir. Sistem otomatik olarak bu IP’yi ilgili projeye

baglayarak not sistemine ilk adimi atar.

3.5 TreeView.jsx — Not Agac Gorsellestirme ve SVG Cikti

TreeView bileseni, kullanicilarin ekledigi notlart hiyerarsik bir agac yapisi olarak
gorsellestiren giiclii ve etkilesimli bir arayiiz sunar. D3.js kiitiiphanesi kullanilarak
gelistirilmis bu bilesen, her bir notu bir diiglim olarak ele alir ve bu diiglimler

arasindaki ebeveyn-cocuk iligkisini gorsel olarak sunar.
Temel Ozellikler:
e Hiyerarsik not yapisin1 D3 js ile aga¢ diyagramina doniistiirme
e Her diigiimii kart formatinda (foreignObject) HTML icerigiyle gosterme
e Secilen diiglimiin icerigini diizenleme (baslik, agiklama, etiket)
e Ebeveyn degistirme fonksiyonu
o Diiglim silme (alt diigiimleri root'a tagiyarak)
e Yeni diigiim ekleme
e SVG olarak aga¢ yapisini disa aktarma (Kaydet butonu ile)
e Zoom, pan ve yeniden konumlandirma destegi

Diigiim igerigi asagidaki gibi gorsellestirilir:
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e Baslik (bold yaz1)
e Aciklama metni (readonly textarea)
» Etiket bilgisi (italic yaz1)

Koddan Ornek:

<foreignObject>
<xhtml:div>
<strong>{d.data.title}</strong>
<textarea>{d.data.content!</textarea>
<em>{d.data.tool}</em>
</xhtml:div>

</foreignObject>

Is Akist:
1. http://localhost:5050/tree/ {project} API’sinden notlar ¢ekilir
2. D3 hiyerarsi yapisina ¢evrilir
3. Gorsellestirme yapilir, tiklanan diiglim diizenlenebilir
4. Yeni diigiim eklendiginde API’ye post edilir
5. SVG ciktist alinabilir

Bu bilesen, not sistemini yalnizca metin bazli bir liste olarak degil, anlaml1 bir agag
yapist i¢inde sunar. Boylece kullanicilar hangi notun hangi bulguya bagl oldugunu,

hangi aragla elde edildigini, hangi adimin sonucunda geldigini gorsel olarak takip
edebilir.

Ozetle TreeView.jsx, teknik bulgu akisini belgeleyen ve organize eden kritik bir

gorsel analiz modiiliidiir.
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3.6 NewProject.jsx — Proje Olusturma ve Yonetimi

Bu bilesen, kullanicinin yeni projeler olusturmasini, var olanlar1 goriintiilemesini ve
secilen bir projeye gecis yapmasini saglar. Projenin hem isim dogrulamasi yapilir
hem de IP hedefi tanimlanmigssa tarama sayfasina otomatik yonlendirme

gerceklestirilir.
Temel Ozellikler:
o Proje ismi girilerek yeni proje olusturma (/create-project endpoint)
e Mevcut projelerin listelenmesi (/projects endpoint)
e Her projeye 6zel hedef IP kontrolii (/get-target)
e Hedef IP varsa: /scan sayfasina yonlendirme
e Yoksa: /target sayfasina yonlendirme
e Proje silme (/delete-project/:name)
Kullanict Deneyimi:
e Yan panelde olusturulan projeler listelenir
e Silme islemi i¢in onay kutusu ¢ikar

o Sag siitunda iframe araciligiyla topluluk ve kullanict geri bildirim sayfas1 go-

rlintiilenir

o Proje ad1 bos birakilirsa veya gegersiz karakter icerirse hata mesaj1 gosterilir
Koddan Ornek:
await axios.post('http://localhost:5050/create-project’, { name: trimmed })
Is Akist:

1. Kullanici proje adini girer

2. Sistem, proje adinin uygunlugunu kontrol eder

3. Proje olusturulur ve localStorage'a kaydedilir

4. Kullanici, hedef IP atanmissa dogrudan tarama sayfasina gider
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Bu bilesen, sistemin baglangi¢ noktasidir. Tiim tarama ve analiz siireci bu bilesende

olusturulan proje iizerinden ydnetilir
3.7 Home.jsx — Giris Ekrani ve Tamitim Sayfasi

Home.jsx bileseni, kullaniciy1 karsilayan ve uygulamanin genel amacini tanitan ana
girig ekranidir. Basit ama etkili bir sekilde tasarlanmis olan bu bilesen, kullaniciya
projenin neler yapabilecegini aciklar ve onu hizlica yeni bir proje baglatmaya

yonlendirir.
Temel Ozellikler:
e Sol panelde uygulama tanitimi
e Sag panelde topluluk forum iframe bileseni
e "Hemen Basla" butonu ile kullaniciy1 /new rotasina yonlendirme
e Duyarli (responsive) tasarim ve sade gorsel diizen
Sol Panel Igerigi:
e Uygulamanin adini1 ve amacini igeren baglik

o Kali Linux araclarini (Nmap, Dirb, FFUF, WPScan, MSFConsole) grafik ara-

yiizle birlestirdigini anlatan agiklamalar

e Proje yonetimi, ¢ikt1 goriintiileme ve toplulukla etkilesim 6zelliklerini 6zetle-

yen bilgi metinleri
e Bagslat butonu: Kullaniciy1 proje olusturma ekranina tagir

Koddan Ornek:

<Link to="/new">
<button>
Hemen Basla
</button>

</Link>
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Sag Panel Igerigi:
e Topluluk sayfasi iframe ile gosterilir
o Forumdan dogrudan destek veya yorum alinabilir
Kullanict Deneyimi:
e Anlagilir ve hizli girig saglar
o Kullanicidan herhangi bir islem beklemeden yonlendirme yapar
e Arka plan koyu tema ile biitiinlesir ve uygulama kimligini vurgular

Home.jsx bileseni, teknik detay icermeyen ancak kullanicty1 uygulama akigina dahil
eden ilk izlenim noktasidir. Kullanicinin projeye hizl bir sekilde adapte olmasi

acisindan kritik oneme sahiptir.
4. YAPAY ZEKA

4.1 Hugging Face — Teorik Arka Plan ve Kullanim Amaci

Hugging Face, dogal dil isleme (NLP), gorsel isleme, konusma analizi ve ¢ok modlu
yapay zeka alanlarinda acik kaynakli modeller, veri setleri ve araglar sunan 6ncti bir
platformdur. Gelistiriciler, arastirmacilar ve endiistriyel kullanicilar i¢in biiyiik bir Al

ekosistemi saglar. En bilinen projesi "Transformers" kiitiiphanesidir.
Neden Kullanilir:
e Yaygin olarak kullanilan hazir modeller (GPT, BERT, RoBERTa, T5, vs.)
o Tek satirlik kod ile model ¢agirma ve kullanma
e API erisimi veya yerel model barindirma segenekleri
o Egitimli modellerin paylasgimi ve topluluk katkis1
e Metin smiflandirma, ¢eviri, soru-cevap, 6zetleme gibi gorevlerde kullanilabi-
lir

Proje Kapsaminda Kullanimai:
Bu panelde Hugging Face API yerine, benzer sekilde ¢alisan ancak offline yetenek

saglayan Ollama tercih edilmistir. Hugging Face hakkinda bilgi verilmesinin amaci,
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bu projenin Al alt yapisinin neye dayandigini agiklamak ve alternatif teknolojileri

gostermektir.
4.2 Ollama — Yerel AI Motoru ve Kurulum Kilavuzu

Ollama, yerel olarak ¢alisan hafif ve optimize edilmis yapay zeka modellerini
caligtirmak i¢in gelistirilen bir Al runtime platformudur. Hugging Face gibi biiylik
sunuculara ihtiya¢ duymadan, offline ortamda LLM (large language model)

calistirmaya olanak tanir.
Neden Ollama Kullanildi:
o Internet baglantis1 olmadan yerel calisabilir
o Kaynak dostu, sistem performansina gore optimize edilebilir
e Model profili (Modelfile) tanimlanarak belirli gorevler i¢in 6zellestirilebilir
e ollama run komutu ile Al ¢agirma kolayligi
Kullanim Ornegi:
ollama run kali-fix "nmap -sV 192.168.1.1 ¢iktisini analiz et"
Kurulum Kilavuzu (Linux):
1. curl komutu ile Ollamanin kurulumu yapilir:
curl -fsSL https://ollama.com/install.sh | sh
2. Sistem PATH ayarlar1 yapilir (gerekirse):
export PATH="$PATH:/root/.ollama/bin"
3. Ardindan servis baslatilir:
ollama serve
4. Model indirilir (6rn. LLaMA3):
ollama pull llama3
5. Ozel model tanimi yapilir (Modelfile):

ollama create kali-fix -f Modelfile
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6. Kullanim:
ollama run kali-fix "nmap ¢iktisini analiz et"

Bu yapinin en biiylik avantaji, Al sisteminin internet erisimi gerektirmeden terminal
ortaminda dogrudan kullanilabilmesidir. Ayrica bu sistem app.py iizerinden tanimli

/ai-suggest endpoint’i ile entegre olarak calisir.
7. Komut Oneri ve Al Yorumlama Siireci

Bu proje kapsaminda gelistirilen sistem, yalnizca kullanicidan gelen komutlari
terminalde ¢alistirmakla kalmaz, ayn1 zamanda bu komutlarin ¢iktisin1 yapay zeka
motoruna gondererek anlamli yorumlar iiretir. Bu yorumlar {izerinden zafiyet tespiti,

bulgu analizi ve not olusturma islemleri gerceklestirilir.
Yapay zeka destekli yorumlama siireci li¢ temel bilesenden olusur:
1. Kullanicidan gelen komutun toplanmasi
2. Komutun terminalde ¢alistirilmast ve ¢iktinin yakalanmasi
3. Ciktinin Al modeline gonderilerek analiz edilmesi
Bu igslem dongiisii su dosyalar arasinda gerceklesir:
e ScanDashboard.jsx (komut olusturma ve génderme)
e app.py (komutu ¢alistirma ve AI API'ye iletme)
e chatbot interface.py (Gradio iizerinden etkilesimli Al sohbeti)

Komut Onerisi:
Kullanici, herhangi bir arag secip parametrelerini girdiginde sistem otomatik olarak
komut onerisi tiretir. Bu komut, kullanic1 degisiklik yapmadigi siirece hazir olarak

gelir ve Al tarafindan incelenmek iizere arka planda ollama motoruna gonderilir.
Ornek:

nmap -sV -p 21,22 192.168.1.1

Bu komut Al'ya su sekilde iletilir:

ollama run kali-fix "nmap -sV -p 21,22 192.168.1.1 ¢iktisin1 analiz et"

Al Yamt Tirlert:
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. Onerilen: Alternatif komut tavsiyesi

e 4 Hata Giderildi: Hatali komutun diizeltilmis versiyonu

e i Acgiklama: Komutun yaptig1 islemler, giivenlik acig1 riski, alinmasi gereken

onlemler
Yorumlama Siireci:
1. Komut ¢iktis1 alinir ve kai_terminal output.log dosyasina kaydedilir

2. Al yorum firetir (6rn: "21/tcp agik. FTP anonim erisim acik olabilir. Bu ciddi

bir zafiyettir.")

3. Yorum kullaniciya gosterilir: "Bu yorumu not olarak kaydetmek ister misi-

niz? (evet / hayir)"
4. Kullanici onaylarsa not olarak eklenir (tool, ip ve agiklama dahil)
Bu siire¢ su faydalar saglar:
o Kullanicilarmn giivenlik analizini daha bilingli yapmasi
e Al'min ge¢mis ciktilara gore zafiyet tespiti yapabilmesi
o Notlarin otomatik olusturulmasi sayesinde belgeleme siirecinin hizlanmasi

Sonug olarak, bu yapi klasik terminal kullaniminin 6tesine gegerek, kullaniciya

rehberlik eden ve karar siirecini destekleyen bir yapay zeka katmani sunar.

5. Komut Oneri ve AI Yorumlama Siireci

Bu proje kapsaminda gelistirilen sistem, yalnizca kullanicidan gelen komutlari
terminalde ¢alistirmakla kalmaz, ayn1 zamanda bu komutlarin ¢iktisini yapay zeka
motoruna gondererek anlamli yorumlar iiretir. Bu yorumlar {izerinden zafiyet tespiti,

bulgu analizi ve not olusturma iglemleri gerceklestirilir.

Yapay zeka destekli yorumlama siireci ii¢ temel bilesenden olusur:
4. Kullanicidan gelen komutun toplanmasi
5. Komutun terminalde ¢alistirilmasi ve ¢iktinin yakalanmast

6. Ciktinin Al modeline gonderilerek analiz edilmesi
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Bu islem dongiisii su dosyalar arasinda gergeklesir:
e ScanDashboard.jsx (komut olusturma ve génderme)
e app.py (komutu calistirma ve AI API'ye iletme)
e chatbot interface.py (Gradio iizerinden etkilesimli Al sohbeti)

Komut Onerisi:
Kullanici, herhangi bir arag¢ secip parametrelerini girdiginde sistem otomatik olarak
komut 6nerisi tiretir. Bu komut, kullanic1 degisiklik yapmadigi siirece hazir olarak

gelir ve Al tarafindan incelenmek {izere arka planda ollama motoruna gonderilir.
Ornek:

nmap -sV -p 21,22 192.168.1.1

Bu komut Al'ya su sekilde iletilir:

ollama run kali-fix "nmap -sV -p 21,22 192.168.1.1 ¢iktisini analiz et"

Al Yamt Tirlert:

. Onerilen: Alternatif komut tavsiyesi

e 4 Hata Giderildi: Hatali komutun diizeltilmis versiyonu

e i Aciklama: Komutun yaptigi islemler, giivenlik aci81 riski, alinmasi gereken

onlemler
Yorumlama Stireci:
5. Komut ¢iktis1 alinir ve kai_terminal output.log dosyasina kaydedilir

6. Al yorum {iretir (6rn: "21/tcp acik. FTP anonim erisim acik olabilir. Bu ciddi
bir zafiyettir.")

7. Yorum kullaniciya gosterilir: "Bu yorumu not olarak kaydetmek ister misi-

niz? (evet / hayir)"
8. Kullanic1 onaylarsa not olarak eklenir (tool, ip ve agiklama dahil)
Bu siire¢ su faydalar1 saglar:

o Kullanicilarin giivenlik analizini daha bilingli yapmasi
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e Al'nin gegmis ciktilara gore zafiyet tespiti yapabilmesi
e Notlarin otomatik olusturulmasi sayesinde belgeleme siirecinin hizlanmasi

Sonug olarak, bu yap1 klasik terminal kullaniminin &tesine gegerek, kullaniciya

rehberlik eden ve karar siirecini destekleyen bir yapay zeka katmani sunar.

6. Giivenlik Araclar1 Entegrasyonu ve Kullanim

Bu projede, Kali Linux dagitiminda yaygin olarak kullanilan siber giivenlik araglari
grafik kullanic1 arayliiziine entegre edilmistir. Amag, bu araclari terminal bilgisi
gerektirmeden parametrik olarak calistirmak ve ciktilart anlik olarak kullaniciya
sunmaktir. Araglar gruplar halinde sunulur ve her bir ara¢ icin Ozellestirilmis

parametre formu, komut iiretici ve terminal ¢iktis1 ekran1 bulunmaktadir.

Entegre Edilen Ara¢ Gruplart:

. Ag Taramasi (6rn: nmap)

. Web Tarayicilari (6rn: dirb, ffuf)

. Zafiyet Tarayicilar1 (6rn: wpscan)

. Si1zma Testi Yardimcilar1 (6rn: msfconsole, hydra)

Sistem Yapist:

. Her aracin komut satir1 --help ¢iktis1 GET /tool-help/:tool ile ¢ekilir.

. Bu ¢1kt1 analiz edilerek dinamik olarak parametre formu olusturulur.

. Kullanici, checkbox veya text alanlarina parametre girer.

. Sistem otomatik olarak komutu olusturur (6rn: nmap -sV -p 21 TARGET)
. Bu komut Al 6neri sistemine de gonderilerek dogrulugu test edilir.
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Koddan Ornek (ScanDashboard.jsx):

const buildCommand = () => {
let cmd = selectedTool
helpOptions.forEach(param => {

const value = formData[param.flag]

if (param.type === '"checkbox' && value) cmd += " ${param.flag}’
else if (param.type === "text' && value) cmd += " ${param.flag} ${value}
4/
return cmd
/
Hazir Script Ozelligi:
. Kullanic, belirli bir arag i¢in tanimladigi komutu kaydedebilir.
. Script ad1 girilir, komut hazir sablon olarak saklanir.
. Daha sonra tek tiklamayla bu komut ¢agrilarak ¢aligtirilabilir.
Yirtitme:
. Komut "Calistir" butonuyla terminalde yiriitiiliir
. Terminal ¢iktist satir satir araytlizde gosterilir
. Komut ge¢misi hafizada (kaiMemory) tutulur
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Favori Araglar:

. Kullanicilar sik kullandigr araglart yildiz simgesi ile favori olarak
isaretleyebilir.
. Favoriler ayr1 bir baslik altinda listelenir.

Gelismis Arayiiz Ozellikleri:

. Arag grubu olusturma ve ara¢ ekleme/silme
. Arama kutusu ile arag filtreleme

. Al destekli oneri kutusu

. Komut olusturucu + Al analiz paneli
Sonug:

Geleneksel olarak CLI {izerinden calistirilan siber giivenlik araglari, bu panel ile
parametrik formlar ve 6neri sistemleri izerinden calistirilabilir hale gelmistir. Boylece,
uzman olmayan kullanicilar bile karmasik komutlara ihtiya¢ duymadan tarama ve

analiz iglemlerini gerceklestirebilir.

7. Not Sistemi ve Bulgularin Kaydi

Bu projede gelistirilen not sistemi, kullanicilarin gerceklestirdigi taramalara ait
gozlemleri, Al tarafindan yapilan yorumlar1 ve analiz bulgularimi diizenli bir sekilde
kaydetmesini saglar. Sistem; manuel not girisine, yapay zeka yorumlarimin otomatik
not olarak kaydedilmesine ve tiim bu notlarin gérsel agac yapisi iginde takip

edilmesine imkan tanir.

Ana Ozellikler:
e Her not bir baslik, igerik, ara¢ adi (tool) ve ebeveyn kimligi (parent) igerir
e Ilk not, hedef IP’yi iceren kk (root) not olarak otomatik olusturulur

o Notlar notes.json dosyasinda proje bazl olarak saklanir
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e /notes/{project} endpoint’i ile notlar alinabilir veya gonderilebilir

e /tree/{project} endpoint’i ile notlar aga¢ yapisina c¢evrilerek frontend’e aktari-

lir
Not Kaydetme Siireci:
1. Kullanici not formuna baglik, agiklama, etiket ve ebeveyn se¢imi girer
2. Not, backend’e POST edilir
3. Backend, notu JSON formatinda dosyaya ekler
Al Entegrasyonu ile Not Olusturma:
e Kullanici bir komut ¢alistirir
o Al ¢iktiy1 analiz eder ve yorum iiretir
e Sistem, kullaniciya "Bu yorumu not olarak kaydedeyim mi?" seklinde sorar
o Kullanici "evet" derse, yorum root notun altina bir ¢ocuk not olarak eklenir

Koddan Ornek:

"title": "FTP anon erigim",
"content": "Al: 21/tcp acik. Anonim FTP erisimi etkin olabilir.",
"tool": "nmap",

"parent": "root"

Gorsel Agac Yapist:
e Tiim notlar hiyerarsik sekilde gorsellestirilir (TreeView.jsx)
o Her not kart seklinde baslik, icerik ve etiket bilgisiyle gosterilir
e Notlar stiriiklenemez ancak ebeveyni degistirilebilir
e SVG c¢iktis1 alinabilir ve diga aktarilabilir

Notlar Nerede Kullanilir?
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e Bulgularin diizenli saklanmasi

e Rapor olusturma siirecinde gorsel analiz

e Yapay zekanin tespit ettigi zafiyetlerin belgelenmesi

e Hedef sistem hakkinda adim adim bilgi birikimi olusturma

Sonug:
Bu sistem sayesinde sadece teknik ¢iktilar degil, bunlarin yorumlar1 ve analizleri de
kalic1 ve gorsel olarak takip edilebilir bir sekilde saklanmaktadir. Not sistemi,

projenin belgelendirme yoniinii giiclendiren en 6nemli modiillerden biridir.

8. Gorsellestirme ve Bulgularin SVG Ciktisi

Bu proje kapsaminda gelistirilen gorsellestirme sistemi, teknik bulgularin sadece
metinsel degil ayni1 zamanda gorsel olarak da takip edilebilmesini miimkiin kilar. Bu
sayede kullanicilar, bulgular arasindaki iliskileri daha rahat anlayabilir, analiz

stirecini yonetebilir ve belgeleri daha etkili sunabilir.

Not sistemiyle biitiinlesik olarak ¢alisan bu yapi, kullanici tarafindan olusturulan her
notu bir diigiim olarak ele alir. Diiglimler arasinda ebeveyn-¢ocuk iliskisi tanimlanir

ve tiim yap1 interaktif bir agag (tree) semasiyla gorsellestirilir.
Ana Ozellikler:
o D3 jsile agac yapisinin SVG tabanli dinamik ¢izimi
e Her notun baglik, igerik ve etiket bilgileriyle kart formatinda gosterimi
o Diigiimlerin tiklanarak diizenlenebilir olmasi (baslik, a¢iklama, ebeveyn degi-
simi)
e Yeni diigiim ekleme ve mevcutlari silme fonksiyonu
e Zoom ve pan (kaydirma/yakinlagtirma) destegi
o Gorsellestirilmis aga¢ yapisinin SVG formatinda disa aktarimi
SVG Ciktis1 Alma:

e Kullanic1 "SVG Kaydet" butonuna tikladiginda, DOM'daki SVG element
XML'e doniistiirtiliir
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e Dosya proje-adi-tree.svg olarak indirilir

e Disa aktarilan bu dosya raporlarda, sunumlarda veya arsivlemelerde kullani-

labilir
Kullanim Senaryolari:
o Zafiyetlerin gorsel olarak hangi adimlar sonucu ortaya ¢iktigini takip etmek

e Yapay zeka tarafindan olusturulan notlarin hangi araglara dayandigini gor-

mek
e Bulgular arasinda zaman-mekan baglami kurmak
o Raporlara gorsellik ve profesyonellik katmak

Koddan Ornek:

const serializer = new XMLSerializer()
const source = serializer.serializeToString(svgElement)

const blob = new Blob([source], { type: 'image/svg+xml;charset=utf-8' })

Sonug:

Bu yap1 sayesinde siber giivenlik analizi sadece teknik bir islem olmaktan ¢ikar, ayni
zamanda stratejik ve gorsel bir izleme siirecine doniisiir. Notlarin grafiksel sunumu,
karmagik analizleri anlagilir hale getirir ve sunumlarda etkileyici ¢iktilar elde

edilmesini saglar.
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9. SONUC VE ONERILER

Bu caligmada gelistirilen Giivenlik Paneli; terminal bilgisine ihtiya¢ duymadan Kali
Linux tabanh araclarla siber gilivenlik analizi yapabilen, yapay zeka destekli oneri
sistemi barindiran ve tiim siirecleri gorsellestiren entegre bir platform sunmaktadir.
Her seviyeden kullanictya hitap eden bu sistem, AI motoru ile giiclendirilmis

etkilesimli altyapisi sayesinde siber giivenlikte yeni bir kullanim deneyimi yaratmastir.

One ¢ikan sonuglar:

. Kullanicilar komut satir1 bilgisi olmadan ileri diizey araclar calistirabildi
. Yapay zeka, port analizinden ¢ikan ¢iktilara anlam yiikleyerek oneriler sundu
. Not sistemi ve SVG tabanli aga¢ gorsellestirme sayesinde bilgi takibi

maksimum diizeye ¢ikarildi

. Proje dosyalar1 arasinda akis kesilmeden siirdiiriilebilir bir analiz siireci

sagland1

Oneriler (ileri seviye ve yaratici perspektiflerle):

1. Gergek zamanli bulut senkronizasyonu: Her not ve ¢ikti, kullanici hesabina

0zel olarak bulutta saklanabilir. Bu sayede farkli makinelerden erisim miimkiin olur.

2. @9 Kendi kendine 6grenen Al modiilii: Kullanicinin verdigi yanitlarla ("evet",

"hayir") Al model egitilebilir, zamanla daha isabetli yorumlar iiretilebilir.

3. 4% Uydu simiilasyonu: Gorsellestirme ekraninda SVG ¢iktilar ii¢ boyutlu uzay

grafigine doniistiiriilerek, bulgular galaksi haritas1 gibi gosterilebilir.

4. @ Saldir1 simiilasyonu modiilii: Girilen bulgulara gére olas1 saldiri

senaryolar1 animasyonlu olarak simiile edilebilir.

5. Al destekli otomatize exploit 6neri sistemi: Al yalnizca agiklama yapmaz,
ayni zamanda bulundugu acikliga gére metasploit exploit modiilleri 6nerir ve hatta

parametrelerini hazirlar.

6. Il Otomatik PDF rapor olusturucu: Tiim ¢iktilar, notlar, bulgular ve gorseller

tek bir tiklama ile profesyonel bir rapora doniistiiriilebilir.
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7. ®: Sesli Komut ile Etkilesim: "Nmap ile tarama yap" dediginizde, sistem ilgili

araci seger, Al ile parametre olusturur ve baslatir.

8. + Otomatik CVSS skorlama: Al tarafindan tanimlanan zafiyetler, CVSS

v3.1’e gore otomatik olarak puanlanabilir.

9. %% OSINT Entegrasyonu: Hedef IP adresi i¢in acik kaynak istihbarat analizi
sunulabilir (Shodan, Censys, ZoomEye API kullanarak).

10. 4 Gergek zamanli tehdit istihbarati: Yapay zeka motoru, kullanici tarafindan
tanimlanan her bulguyu otomatik olarak MITRE ATT&CK matrisindeki tekniklerle
karsilastirabilir. Ornegin, bir FTP anonim erisim bulgusu tespit edildiginde, Al bunu
"T1078 — Valid Accounts" veya "T1046 — Network Service Scanning" teknikleriyle
iliskilendirir. Ayrica, Al c¢iktilar1 anlik olarak bir tehdit haritasina islenebilir ve
sistemde dinamik bir 'threat heatmap' olusabilir. Bu harita SVG veya WebGL tabanh
gorsel arayiizde zamanla degisen tehdit yogunlugunu simiile eder. Gelismis
stirlimlerde bu yap1 SIEM sistemleriyle entegre edilerek gergek zamanli saldiri

korelasyonu saglanabilir.
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10. KURULUMU

Security-Panel projesi, Kali Linux ortaminda siber giivenlik araglarinin yonetimini

kolaylastirmak ve yapay zeka destekli komut dnerileri sunmak amaciyla agik kaynakl

olarak gelistirilmistir ve giincellemeler ile gelistirilmeye devam edecektir.

Proje, herkesin katkisina, gelistirme fikirlerine ve onerilerine agiktir.

Kurulum veya kullanim sirasinda herhangi bir problemle karsilagirsaniz, yorumlar

boliimiinde geri bildirimde bulunarak destek alabilirsiniz.

Kurulum i¢in url: https://www.bilgiveteknoloji.com/forum/public/d/85-securty-

panel-kurulum-adimlari/5

Aciklama

Kod

Sistemi Giincelleyin

sudo apt update
sudo apt upgrade -y

Python + pip + git

sudo apt install python3 python3-pip
python3-venv git -y

GPU Destegi (opsiyonel ama Onerilir)

sudo apt install nvidia-cuda-toolkit -y

Ollama Kurulumu

curl -fsSL https://ollama.com/install.sh | sh

Ollama Servisini Baslat

ollama serve

Model indir (&rnek: llama3:8b-

instruct-q4 0)

ollama pull llama3:8b-instruct-q4 0

Test Komutu

ollama run llama3:8b-instruct-q4 0
"Merhaba! Kitaplarimi islemeye hazir
misin?"

Node.js ve npm kurulumu

sudo apt install nodejs npm -y
node -v
npm -v

Projeyi Klonla

git clone
https://github.com/acikburak/Kali-Linux-
Securty-Panel.git

Frontend bagimliliklarini yiikle

cd ~/Masatistii/Kali-Linux-Securty-
Panel/security-panel/
npm install
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npm install axios react react-router-dom d3
vite --save

Backend kurulumu

cd backend

python3 -m venv venv

source venv/bin/activate

pip install Flask Flask-Cors ollama
gradio_client ve gradio kurulumu:
pip install gradio client

gradio kurulumu ve giincellemesi:
pip install gradio

pip install --upgrade gradio

Modelfile yapilandirmasi

cd ~/Masaiistii/Kali-Linux-Securty-
Panel/security-panel/

ollama rm kali-fix

ollama create kali-fix -f kali-fix.Modelfile

Frontend baslat

npm run dev

Backend baglat

cd backend
source venv/bin/activate

python3 app.py

Sistemi sonraki seferde tek komutla

baslatmak i¢in

bash start.sh
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